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BEZPECNOSTNA SMERNICA

Vychodiskom pre spracovanie ochrany osobnych udajov st zakladné principy
ochrany osobnych udajov zakotvené v GDPR (General Data Protection
Regulation) - Nariadeni Eurépskeho parlamentu a Rady (EU) 2016/679
z27.04.2016 o ochrane fyzickych os6b pri spracivani osobnych udajov
a o voI’'nom pohybe takychto udajov.

Bezpe¢nostna smernica podl'a zakladnych principov ochrany osobnych udajov
zakotvenych v GDPR a v zmysle zakona €. 18/2018 Z. z. o ochrane osobnych udajov
a 0 zmene a doplneni niektorych zakonov, ktory nadobudol platnost’ dia 30.01.2018,
u¢innost’ dna 25.05.2018 vymedzuje adefinuje rozsah a sposob technickych,
organiza¢nych a personalnych opatreni prevadzkovatela potrebnych na eliminovanie
a minimalizovanie hrozieb a rizik pdsobiacich na informacéné systémy z hl'adiska
naruSenia jeho bezpec¢nosti, spol'ahlivosti a funk&nosti.

Bezpecnostnda smernica podla GDPR a v zmysle zdkona ¢. 18/2018 Z. z. o ochrane
osobnych udajov a o zmene a doplneni niektorych zdakonov, ktory sa vzt'ahuje na
informacny systém v oblasti persondlnej a mzdovej agendy sa skladd 7 nasledovnych
Casti:

A/ Bezpelnostny zdmer
B/ Analyza bezpecnosti informacného systému

C/ Zikladné principy ochrany osobnych tudajov

Stucast'ou bezpecnostnej smernice su aj:

- zéznamy o pouceni 0sOb opravnenych spracuvat’ osobné udaje v zmysle zakona
¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov,
zoznam suhlasu dotknutych osdb s poskytnutim osobnych tudajov a pouceni
o pravach dotknutych osdb v zmysle § 14 az 16 azaroven § 19 az 25 zakona
¢. 18/2018 Z. z. o ochrane osobnych dajov a o zmene a doplneni niektorych zakonov,
- zoznam pouleni o povinnosti mlc¢anlivosti opravnenych osdb o spractivanych
osobnych udajoch, ktoré maju, alebo mdzu mat’ pristup k osobnym udajom v
informa¢nych systémoch v oblasti personalnej a v oblasti mzdovej agendy v zmysle
§ 79 zakona ¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni
niektorych zakonov.



A/ BEZPECNOSTNY ZAMER

Bezpeénostny zamer obsahuje zakladné bezpeénostné ciele na ochranu informac¢ného
systému pred ohrozenim jeho bezpecnosti v oblasti personalnej agendy a na ochranu
informac¢ného systému v oblasti mzdovej agendy.

1/ Informacny systém v oblasti persondlnej agendy

Technologia spracivania osobnych udajov je automatizovana na samostatnom
pocitaci, ktory je prepojeny k VUC NET — u.

Samostatny pocita¢ na spracovavanie persondlnej agendy je z hladiska technického
zabezpetenia chraneny voci nepovolanym osobam uzivateI'skym menom a heslom,
ktoré pozna len personalna referentka, ktord spraciva osobné uUdaje zamestnancov
prevadzkovatela.

Personélna agenda je spractivand aj manudlne na osobnych kartich zamestnancov
prevadzkovatel'a. Ugelom spractvania osobnych udajov je vedenie persondlnej agendy
zamestnancov prevadzkovatel’a.

Prdavnym zdkladom spracuvania osobnych tidajov su:

- Zakonnik prace €. 311/2001 Z. z. v zneni neskorsich predpisov

- zakon ¢. 580/2004 Z. z. o zdravotnom poisteni a doplneni zdkona ¢. 95/2002 Z. z.
o poistovnictve a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov

- zakon €. 5/2004 Z. z. o sluzbach zamestnanosti a 0 zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov

- zdkon €. 40/1964 Zb. Obciansky zakonnik v zneni neskorsich predpisov

- zékon €. 124/2006 Z. z. o bezpecnosti a ochrane zdravia pri praci a o zmene
a doplneni niektorych zdkonov v zneni neskorSich predpisov

- zakon €. 461/2003 Z. z. o socialnom poisteni v zneni neskorsich predpisov, ktory
zahrna:
a) nemocenské poistenie
b) dochodkové poistenie a to: - starobné poistenie, - invalidné poistenie
¢) urazové poistenie
d) garan¢né poistenie
¢) poistenie v nezamestnanosti

- zakon ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene a doplneni
niektorych zdkonov (Zakon o slobode informaécii)

Osobné udaje zamestnancov prevadzkovatel'a z oblasti personalnej agendy sa d’al$im
cudzim osobam nespristupiiuji, neposkytuji a ani nezverejnuju.

Zoznam osobnych udajov zamestnancov pre potreby persondlnej agendy su:

* meno a priezvisko, rodné meno a priezvisko - individualny identifikator dotknutej

osoby,
» datum a miesto narodenia - individualny identifikator dotknutej osoby,



+ rodné &islo, vSeobecne pouzitelny, trvaly identifikaény osobny udaj dotknute;j
osoby, ktory zabezpecuje jej jednoznac¢nost’ v informa¢nom systéme — osobitna
kategdria osobnych udajov,

* bydlisko, ndzov ulice, orienta¢né, pripadne stpisné ¢islo domu, nazov obce, PSC,
nazov okresu, nazov $tatu — adresa dotknutej osoby - individudlny identifikator
dotknutej osoby,

» (islo obc¢ianskeho preukazu - individualny identifikdtor dotknutej osoby,

+ rodinny stav - dopliiujtci identifikator dotknutej osoby,

« Statna prislusnost’, narodnost’ - dopliiujuci identifikator dotknutej osoby,

« pracovné zaradenie - dopliiujuci identifikator dotknutej osoby,

« vyska dohodnutej mzdy - dopliujtci identifikator dotknutej osoby,

+ osobné tdaje o rodinnych pomeroch tykajuce sa manzela/manzelky, deti - osobitna

kategoria osobnych udajov dotknutej osoby,

* dosiahnuté vzdelanie - dopliiujuci identifikator dotknutej osoby,

 pracovna prax (ak to vyzaduje druh dojednanej prace) - osobitna kategoria
osobnych tudajov dotknutej osoby,

+ zdravotny stav (ak to vyzaduje druh dojednanej prace) - osobitna kategdria
osobnych udajov,

+ pripadne d’alSie osobné tdaje, ak su potrebné pre vykon prace (napr. zdravotna
sposobilost’ a podobne),

s (islo bankového uctu z dovodu zasielania mzdy na ucet - osobitna kategdria
osobnych udajov dotknutej osoby,

* vypis z registra trestov - osobitna kategoria osobnych udajov dotknutej osoby,

+ telefonne Cislo - dopliujici identifikator dotknutej osoby.

Spravnost’ a aktualnost” osobnych udajov zabezpecuje prevadzkovatel. Osobné udaje,
ktoré su spracovdvané manualne na osobnych kartach st uloZené v samostatnej
skrinke na samostatny kI'u¢, ktory je uschovany u personalnej referentky. Skrinka je
uzamknuta aj poc¢as pracovnej doby, aby sa k osobnym tdajom nedostali nepovolané
osoby. Pracuje s nimi len personalna referentka.

Prevadzkovatel’ po splneni ucelu spractivania zabezpecuje likvidaciu osobnych tdajov
v sulade s prisluSnymi zakonmi.

2/ Informacny systém v oblasti mzdovej agendy

Technoldgia spracuvania osobnych udajov je automatizovand na samostatnom
pocitaci, ktory je prepojeny k VUC NET - u.

Samostatny pocita¢ na spracovavanie mzdovej agendy je z hladiska technického
zabezpedenia chraneny vo¢i nepovolanym osobam uzivatel'skym menom a heslom,
ktoré pozna len mzdova referentka, ktora spracovava osobné udaje zamestnancov
prevadzkovatel'a.

Ugelom spracuvania osobnych udajov je vedenie mzdovej agendy zamestnancov
prevadzkovatela.



Pravaym zdakladom spracuvania osobnych udajov su:

- Zakonnik prace ¢. 311/2001 Z. z. v zneni neskorsich predpisov,

- zakon ¢. 580/2004 7. z. o zdravotnom poisteni a doplneni zékona ¢. 95/2002 Z. z.
o poistovnictve a o0 zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov,

- zakon €. 595/2003 Z. z. o dani z prijmov v zneni neskorsich predpisov,

- zakon ¢. 461/2003 Z. z. o socialnom poisteni v zneni neskorsich predpisov, ktory
zahrna:

a) nemocenské poistenie,

b) dochodkové poistenie,

¢) urazoveé poistenie,

d) garanéné poistenie,

e) poistenie v nezamestnanosti,

- zédkon €. 36/2005 Z. z. o rodine a o zmene a doplneni niektorych zakonov v zneni

neskorsich predpisov, ;

- zékon ¢. 601/2003 Z. z. o zivotnom minime a o zmene a doplneni niektorych

zakonov,

- zakon ¢. 280/2002 Z. z. o rodi¢ovskom prispevku v zneni neskorSich predpisov,

- zékon ¢. 281/2002 Z. z. o pridavku na dieta a o prispevku k pridavku na dieta v

zneni neskorSich predpisov,

- zdkon ¢&. 320/1993 Z. z. o Gprave nahrady za stratu na zarobku po skon&eni pracovne;j

neschopnosti vzniknutej pracovnym urazom alebo chorobou z povolania v zneni

neskorsich predpisov,

- zdkon €. 241/1993 Z. z. o Statnych sviatkoch, diloch pracovného pokoja a pamétnych

dnoch v zneni neskorsich predpisov.

Zoznam osobnych udajov zamestnancov pre potreby mzdovej agendy:

* meno a priezvisko, rodné meno a priezvisko - individualny identifikator dotknutej
osoby,

+ datum a miesto narodenia - individualny identifikator dotknutej osoby,

» rodné ¢islo, vSeobecne pouzitelny, trvaly identifikaény osobny tidaj dotknute;
osoby, ktory zabezpecuje jej jednoznacnost’ v informa¢nom systéme — osobitna
kategodria osobnych udajov,

« bydlisko, ndzov ulice, orientaéné, pripadne supisné ¢islo domu, nazov obce, PSC,
nazov okresu - individualny identifikator dotknutej osoby,

+ (islo ob¢ianskeho preukazu - individualny identifikator dotknutej osoby,

« rodinny stav - dopliiujuci identifikator dotknutej osoby,

 pracovné zaradenie - doplilujuci identifikator dotknutej osoby,

+ vyska dohodnutej mzdy - dopliujuci identifikator dotknutej osoby,

+ osobné udaje o rodinnych pomeroch tykajice sa manzela/manzelky, deti - osobitna

kategoria osobnych udajov dotknutej osoby,

+ informacie o priznani déchodku - osobitna kategdria osobnych udajov dotknutej
osoby,

« Cislo bankového uctu z dovodu zasielania mzdy na tcet - osobitna kategoria
osobnych udajov dotknutej osoby,

+ telefonne ¢islo - dopliujuci identifikator dotknutej osoby.



Po splneni alelu spractvania osobnych udajov prevadzkovatel zabezpe¢i ich
likvidaciu. Ak osobitny zakon ustanovuje lehotu, ktord neumoziuje osobni udaje
bezodkladne zlikvidovat’, prevadzkovatel' zabezpeé¢i uschovanie osobnych udajov v
archive, ktory je uzamknuty (aj pocas pracovnej doby), ¢im je tieZz chraneny proti
vstupu nepovolanych osob.

Osobné udaje uschované v archive su sucastou archivnych dokumentov. Osobné
Gdaje v archive a v predarchivnej starostlivosti sa uchovavaji z dovodu zidkonom
ustanovenych lehdt a vyuzivaju sa len na Ucely ob¢iansko-pravneho, trestného alebo
spravneho konania.

Po uplynuti zdkonom ustanovenej lehoty zabezpeci prevadzkovatel likvidaciu
osobnych udajov skartaciou.

Dohl'adom nad ochranou osobnych tdajov najmé v oblasti personalnej a mzdovej,
ktoré su spracovavané v zmysle zakona ¢. 18/2018 Z. z. o ochrane osobnych tdajov
a o zmene a doplneni niektorych zakonov zodpoveda prevadzkovatel’.

KTI'u¢ovymi ustanoveniami tohto zdkona st ustanovenia §§ 6 az 18, tykajuce sa zasad
spracuvania osobnych udajov. Tymito ustanoveniami sa zabezpeCuje vylicenie
moznosti spraciivania takych osobnych tdajov, ktoré su s danymi zasadami a Gi¢elom
nezlucitelné. Z tychto ustanoveni zaroven vyplyva povinnost' prevadzkovatela
vyzadovat’ od dotknutej osoby len také tdaje, ktoré zodpovedaji vymedzenému tcelu
spracuvania osobnych udajov.

Okruh a pocet dotknutych oséb pre informacny systém persondlnej a mzdovej
agendy:

- zamestnanci prevadzkovatela v pracovnopravnom vztahu k prevadzkovatelovi
v poéte okolo 150 o0sob,

- osoby vykonavajuce ¢innosti pre prevadzkovatel'a na zaklade dohdd o vykonavani
prac mimo pracovného pomeru v zmysle jednotlivych ustanoveni Zakonnika prace,

- ¢lenovia organov spolo¢nosti - dozornd rada.

Spristupiiovanie a zverejiiovanie osobnych vdajov 7 informacného systému

Osobné udaje z personalneho a mzdového informaéného systému prevadzkovatel
neposkytuje ziadnemu sprostredkovatelovi. Prevadzkovatel osobné udaje svojich
zamestnancov nezverejiluje a spristupiuje len dotknutym osobam. Spristupnuji sa
oproti osobnému prevzatiu, resp. postou v doporucenej zasielke do vlastnych ruk.
Osobné udaje od dotknutych osdb s ziskavané na zdklade ich oslovenia pri
uzatvarani pracovnej zmluvy, dohody o vykonavani prac mimo pracovného pomeru.
Pravdivost’ osobnych udajov sa overuje nahliadnutim do preukazu totoZnosti
dotknutej osoby a dotknuta osoba podpisom zmluvy potvrdzuje pravdivost osobnych
udajov. Previerka aktudlnosti a spravnosti udajov sa vykonava kazdoro¢ne pri rocnom
zi¢tovani dane z prijmov zo zavislej ¢innosti. Osobné udaje po splneni ucelu ich
spracovania su zalozené pre potrebu evidencie a archivéacie prisluSnych dokladov,
ktoré sa v danom systéme nachadzaji, v mieste na to zvlast’ ur¢enom - v archive a po



uplynuti tloznej doby v zmysle registratirneho poriadku si osobné udaje
zlikvidované.

Fyzickd bezpednost’ organizdcie - Standardna (strazna sluzba na vrétnici pri vstupe do
objektu organizicie).

Cely areal prevadzkovatela je nepretrZite chraneny straZnou sluzbou. V areali
prevadzkovatela sa nachddza vratnica, kde je strazna sluzba, ktora dohliada
nepretrzite, t. j. cez pracovni dobu aj po pracovnej dobe na vstup cudzich osdb do
aredlu spolo¢nosti (okrem vlastnych zamestnancov). Vstup cudzich osdb je povoleny
len po zapisani mena, priezviska, ¢isla ob¢ianskeho preukazu, alebo sluzobného
preukazu. Strazna sluzba pozaduje od kazdej fyzickej osoby na ucely identifikacie :
meno, priezvisko, titul a &islo obéianskeho preukazu, alebo ¢&islo sluzobného
preukazu.

Persondlny aj mzdovy informaény systém, v ktorych sa spracuvaji osobné udaje, su
umiestnené v uzamykatelnych miestnostiach v hlavnej budove prevadzkovatela.
Vstup do hlavnej jednopodlaznej budovy prevadzkovatela je cez hlavné vchodové
dvere , ktoré su uzamykatelné. Taktiez vchody do bo¢nej prizemnej budovy, kde sa
nachadzaji kanceldrie a dielne s uzamykatel'né. Kancelarske priestory sa nachadzaju
najméi na prvom nadzemnom podlazi.

Informaéné systémy podlichajice ochrane s situované v miestnostiach so
samostatnymi vchodmi, ktoré st chranené uzamykatelnymi dverami. Objekt,
v ktorom sa nachadzaji komponenty IS, je z hl'adiska poZiarnej bezpe¢nosti vybaveny
zodpovedajicimi hasiacimi pristrojmi, je spracovany poziarny plan a urené poziarne
hliadky v zmysle zakona o ochrane pred poziarmi a spliia poziadavky tymto zdkonom
stanovene.

Ochrana v ramci automatizovanej formy IS a to Hardware a Software je Standardna.
Je zabezpetena ochrana vstupnych bodov do IS pomocou hesiel. Automatizovany
systém pracuje v systéme WINDOWS a je zabezpeCeny proti virusom antivirusovou
ochranou ESET Smart Security.

Informaény systém je zabezpeCeny pred znifenim zalohovanim a archivéciou dat
Standardnym spdsobom.

Organizacnd a persondlna bezpecnost’ informacnych systémov je zabezpecend:

vypracovanim bezpe¢nostnej smernice

poverenim zodpovednej osoby za dodrziavanie bezpe¢nosti IS

poucenim opravnenych o0sob a uzivatel'ov IS o povinnostiach vyplyvajucich zo
zakona o ochrane osobnych tudajov

poucenim o pravach dotknutej osoby

poudenim o povinnosti ml¢anlivosti o spracuvanych osobnych udajoch



B/ ANALYZA BEZPECNOSTI INFORMACNEHO SYSTEMU

S rozvojom novych informa¢nych technologii a spristupnenim internetu, ako aj
d’alSich pocitatovych sieti je potrebné venovat’ zvySenu pozornost” ochrane osobnych
udajov.

Zisady bezpelnosti ochrany

Hlavnymi zasadami bezpeénosti ochrany osobnych tdajov v informa¢nych systémoch
prevadzkovatel'a sa:

1. UmozZnenie pristupu k informa¢nému systému len opravnenym osobam, ktoré su
poucené o svojich povinnostiach ochrany osobnych udajov v zmysle zikona
¢. 18/2018 Z. z. a o povinnosti ml¢anlivosti.

2. Zabezpecenie rieSenia pristupovych prav do persondlneho a mzdového
informa¢ného systému zabezpeCujucich nemoznost tlacenia, resp. kopirovania
dokumentov obsahujtcich osobné udaje neopravnenou osobou. Dokument moézu
vytlacit, resp. kopirovat’ len ti zamestnanci, ktori majui na to opravnenie a si v zmysle
organizaéného zabezpeCenia opravneni s idajmi pracovat. V automatizovanej forme
vedenia IS formou vstupného hesla na otvorenie informac¢ného systému prideleného
opravnenej osobe.

3. Preskolenie v3etkych Opravnenych 0s0b k spracovaniu osobnych udajov v IS
v zmysle zdkona ¢&. 18/2018 Z. z. a stanovenie zodpovednosti za poruSenie povinnosti
pri manipulacii s osobnymi udajmi a porusenia povinnosti ml¢anlivosti.

4. Oboznamenie vietkych zamestnancov o povinnostiach vyplyvajucich zo zdkona
¢. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zikonov.
5. Ur&enie a zabezpeCenie miesta uschovavania osobnych udajov v manualnej podobe
a zabezpeCenie oddelenia v automatizovanej forme prvkov IS obsahujicich osobné
tdaje od inych prvkov automatizovanych systémov, ktoré st pristupné v ramei siete aj
inym neZ opravnenym osobam, je rie§ené¢ danym systémom bezpecnosti Hardware
a Software.

6. Uréenie terminov a sposobu likvidacie nepotrebnych udajov po skonceni ucelu, na
ktoré boli ziskavané a 0s6b zodpovednych za ich likvidéciu.

7. Zabezpedenie ochrany osobnych tdajov a automatizovanej podobe v PC proti
znieniu virusom, proti neopravnenému pristupu inych ako poverenych o0sob
a neautorizovanému pristupu k adajom IS.

8. Stanovenie zasad zalohovania dat z IS a okruhu opravnenych oséb na zilohovanie
suréenim miesta azodpovedného pracovnika za uloZenie pred zneuZitim
neopravnenou osobou.

Kontrola spracuivania osobnych udajov

1/ Kontrolu spraciivania osobnych tidajov, kontrolu dodrziavania kodexu spravania u
prevadzkovatel'a moZe vykonavat trad prostrednictvom kontrolného organu
zlozeného zo zamestnancov uradu.

2/ Kazdy ¢len kontrolného organu vykonava kontrolu na ziklade pisomncho
poverenia veduceho zamestnanca, ¢lenovia kontrolného organu vykonavaju kontrolu
na zaklade pisomného poverenia predsedu tradu.



3/ Kontrola je zacata dilom doruéenia oznamenia o kontrole prevadzkovatel'ovi alebo
sprostredkovatel'ovi, zastupcovi prevadzkovatel'a alebo zastupcovi sprostredkovatela,
ak bol povereny, alebo monitorujicemu subjektu alebo certifikaénému subjektu.

4/ Pri vykone kontroly je kontrolny organ povinny postupovat’ tak, aby neboli
dotknuté prava a pravom chranené zaujmy kontrolovanej osoby.

Kontrolny organ je v zmysle § 92 zakona povinny vopred pisomne oznamit
kontrolovanej osobe predmet kontroly, datum acas vykonu kontroly v lehote
najmenej desiatich dni pred vykonanim kontroly. Pred zaCatim vykonu kontroly
akedykolvek na poziadanie kontrolovanej osoby sa preukazat poverenim
a sluZzobnym preukazom. Kontrolny organ je povinny vypracovat’ zdpisnicu o priebehu
vykonu kontroly. Okrem iného je kontrolny organ povinny pisomne potvrdit
kontrolovanej osobe prevzatie kopii dokladov, pisomnych dokumentov, kopii
pamit'ovych médii a inych materidlov a zabezpecit' ich riadnu ochranu pred stratou,
zni¢enim, poskodenim a zneuzitim. To znamend, Ze kontrolny organ mdze prevziat’ a
odniest k dalfiemu kontrolnému zistovaniu od prevadzkovatela alebo inej
kontrolovanej osoby iba kopie vietkych dokumentov a relevantnych materidlov.

Kontrolovana osoba je vzmysle § 94 zdkona povinna strpiet’ vykon kontroly
a vytvorit’ kontrolnému organu primerané podmienky na vykon kontroly a spracovanie
kontrolnych zisteni, poskytnut” kontrolnému uradu sacinnost’ nevyhnutni na riadny
vykon kontroly. '

Vysledkom kontroly je protokol alebo zdznam o kontrole.

Ak boli kontrolou zistené nedostatky pri spractivani osobnych udajov, kontrolny organ
vypracuje protokol. Kontrolovana osoba je po oboznameni sa s kontrolnymi
zisteniami v protokole opravnena podat pisomné namietky v lehote 21 dni odo diia
dorucenia protokolu. Na neskér podané namietky kontrolny organ neprihliada.

Ak st proti kontrolnym zisteniam podané namietky alebo vy3li najavo nové
skuto¢nosti, tykajuce sa predmetu kontroly, kontrolny organ posudi ich obsah z
hladiska ich opodstatnenosti a vypracuje o nich dodatok, ktory je neoddelitelnou
sti¢ast'ou protokolu. Ak kontrolny organ neakceptuje namietky kontrolovanej osoby,
je povinny to v dodatku zdévodnit’. Kontrola je ukon¢end diiom podpisania zapisnice
o prerokovani protokolu, driom odmietnutia podpisat’ zapisnicu o prerokovani
protokolu, o ¢om kontrolny organ vyhotovi v zapisnici o prerokovani protokolu
zaznam.

Sprdavne delikty pri nedodrZani jednotlivych ustanoveni zikona

1/ Urad méze podl'a § 104 zikona uloZit' pokuty az do 20 000 000 Eur v zmysle tohto
zakona:

- prevadzkovatel'ovi, vratane organu verejnej moci a verejnopravnym institiciam, za
neplnenie alebo porusenie niektorej z povinnosti v zmysle zakona,

- sprostredkovatelovi vratane organu verejnej moci a verejnopravnej institucii v
postaveni sprostredkovatel’a, za neplnenie alebo porusenie niektorej z povinnosti
podl'a jednotlivych ustanoveni zakona,

- certifikaénému subjektu za neplnenie alebo porusenie niektorej z povinnosti podla
zakona,



- monitorujicemu subjektu za neplnenie alebo porusenie niektorej z povinnosti podl'a
zakona

Pokutu podla § 104 mozno ulozit do dvoch rokov odo dna, ked urad poruSenie
povinnosti zistil, najneskdér vsak do piatich rokov odo dina, ked k poruseniu
povinnosti doslo. Poriadkovi pokutu podl'a § 105 urad ulozi opakovane, ak povinnost’
nebola splnena v uréenej lehote. Poriadkovu pokutu podla § 105 mozno ulozit’ do 6
mesiacov odo dia, ked’ k poruseniu povinnosti doslo.

C/ ZAKLADNE PRINCIPY OCHRANY OSOBNYCH UDAJOV

Novy zakon ¢. 18/2018 Z. z. o ochrane osobnych tidajov a 0 zmene a doplneni
niektorych ziakonov nadobudol platnost’ dna 30.01.2018.

Utinnost’ nového zikona ¢&. 18/2018 Z. z. o ochrane osobnych udajov nastava
diiom 25.05.2018.

Zéakladné principy ochrany osobnych udajov su zakotvené v GDPR (General Data
Protection Regulation) - Nariadenie Eurépskeho parlamentu a Rady (EU)
2016/679 z 27.04.2016 o ochrane fyzickych osob pri spracivani osobnych udajov
a o vol’nom pohybe takychto adajov.

GDPR - ( General Data Protection Regulation) - Nariadenie Eurépskeho parlamentu
a Rady (EU) predstavuje také opatrenia, ktoré sa priamo dotykaju ochrany zakladnych
I'udskych prav jednotlivca a bola vydand priamo za ucelom ochrany zdkladnych
I'udskych prav a slobdd fyzickych osob pri spractvani osobnych udajov ob¢anov
Europskej nie.

Okrem GDPR - ( General Data Protection Regulation) - Nariadenia Europskeho
parlamentu a Rady (EU) 2016/679 z27.04.2016 o ochrane fyzickych osdb pri
spracuvani osobnych udajov a o vol'nom pohybe takychto udajov medzi vyznamné
dokumenty, tykajtce sa automatizované¢ho spracovavania osobnych udajov patria:

"Pokyny pre spracovidvanie osobnych udajovv automatizovanych informacnych
systémoch"

V nich st formulované zakladné principy a zasady spractiivania osobnych udajov:

1/ Zisada zdkonnosti - Osobné udaje mozno spracuvat len zdkonnym spdsobom
a tak, aby nedoslo k poruseniu zakladnych prav dotknutej osoby.

2/ Zdsada obmedzenia ucelu - Osobné udaje sa mozu ziskavat' len na konkrétne
uréeny, vyslovne uvedeny a opravneny ucel a nesmu sa d’alej spractvat’ spésobom,
ktory nie je zlu¢itel'ny s tymto ucelom; d’alSie spracuvanie osobnych udajov na ucel
archivacie, alebo na Statisticky tucel, ak je v sulade s osobitnym predpisom a ak su
dodrzané primerané zaruky ochrany prav dotknutej osoby podla § 78 ods. 8, sa
nepovazuje za nezluciteI'né s pdvodnym tacelom.



3/ Zasada minimalizdcie osobnych udajov - Spracivané osobné udaje musia byt
primerané, relevantné a obmedzené na nevyhnutny rozsah dany ucelom, na ktory sa
spractvaju.

4/ Zdsada sprdvnosti - Spraciivané osobné idaje musia byt spravne a podl'a potreby
aktualizované; musia sa prijat’ primerané a i¢inné opatrenia na zabezpecenie toho, aby
sa osobné udaje, ktoré st nespravne z hl'adiska ucelov, na ktoré sa spractivajd, bez
zbyto¢ného odkladu vymazali alebo opravili.

5/ Zdsada minimalizdacie uchovdvania - Osobné tdaje musia byt uchovavané vo
forme, ktord umoziuje identifikaciu dotknutej osoby najneskér dovtedy, kym je to
potrebné na ucel, na ktory sa osobné udaje spractvaju.

6/ Zidsada integrity a dévernosti - Osobné udaje musia byt spracuvané spdsobom,
ktory prostrednictvom primeranych technickych a organizaCnych opatreni zarucuje
primerani  bezpecnost’ osobnych udajov vratane ochrany pred neopravnenym
spracuvanim osobnych tdajov, nezdkonnym spractivanim osobnych tdajov, ndhodnou
stratou osobnych udajov, vymazom osobnych tdajov alebo poskodenim osobnych
udajov.

7/ Zdsada zodpovednosti - Prevadzkovatel' je zodpovedny za dodrziavanie
zdkladnych zdsad spractivania osobnych tudajov, za sulad spractivania osobnych
Gdajov so zasadami spracuvania osobnych udajov a je povinny tento stlad so
zasadami spractvania osobnych udajov na poziadanie Gradu preukazat’.

Smernica pre jednotlivé informacné systémy urcuje:

a/ - spractvat’ osobné udaje, alebo subor operacii s osobnymi tdajmi, napr. ich
ziskavanie, -zhromazd'ovanie, zaznamenavanie, usporadivanie, prepracivanie
vyhl'addvanie, prehliadanie, preskupovanie, kombinovanie, premiestfiovanie,
vyuzivanie, uchovavanie, likvidaciu, ich prenos, poskytovanie, spristupiiovanie,
alebo zverejnovanie v stlade so zakonom o ochrane osobnych udajov,

b/ - ziskavat’ osobné udaje za ucelom vopred vymedzenym, ktory sa viaze na uréitu
¢innost’ (persondlna agenda, mzdova agenda),

¢/ - ziskavat osobné tudaje so stuhlasom dotknutej osoby, ktorym je vyslovny a
zrozumitel'ny prejav vole (dotknuta osoba je kazda fyzicka osoba, ktora prichadza
do styku s osobnymi udajmi v ramci svojho pracovného pomeru alebo obdobného
pracovného vztahu),

d/ - neposkytovat’ a nespristupiiovat’ osobné udaje inym fyzickym ani pravnickym
osobam,

f/ - nezverejnovat osobné udaje publikovanim, ich vystavenim verejne pristupnych
pocitatovych sieti, prostrednictvom masovo komunika¢nych prostriedkov,
verejnym  vyhlasenim, uvedenim vo verejnom zozname, ich umiestnenim na
tradnej tabuli alebo na inom verejne pristupnom mieste,

g/ - likvidovat osobné udaje v sulade s prislusnymi zdkonnymi ustanoveniami
(vymazanim, fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné tudaje
nedali reprodukovat’).



Zakazuje sa spracuvat’ osobné udaje:

- ktoré odhal'uju rasovy alebo etnicky pdvod, politické nazory, naboZenskd vieru
alebo svetonazor, ¢lenstvo v politickych stranach alebo politickych hnutiach, ¢lenstvo
v odborovych organizaciach (ak k takému spracovaniu nedala dotknuta osoba suhlas)
a udaje tykajuce sa zdravia alebo pohlavného Zivota sa zakazuje,

- pri spractvani osobnych udajov mozno vyuzit' na ucely urCenia fyzickej osoby
vieobecne pouzitel'ny identifikator ustanoveny osobitnym zakonom len vtedy, ak jeho
pouzitie je nevyhnutné na  dosiahnutie daného  ucelu  spractuvania.
Spracuvat’ iny identifikator, ktory v sebe skryva charakteristiky dotknutej osoby, alebo
zverejiiovat’ vieobecne pouzitel'ny identifikator sa zakazuje,

- spracivanie biometrickych tudajov mozno vykondvat len za podmienok
ustanovenych v osobitnom zakone,

Zakazuje sa zhromazd’ovanie a rozmnozovanie osobnych udajov mimo zikonom
stanovenych pripadov, poskytovanie osobnych udajov telefonicky, internetom a
poskytovanie osobnych udajov bez overenia oprdvnenosti osoby. Zakazuje sa
zhromazd’ovat’ iné osobné udaje ako je stanovené zdkonom.

V zmysle § 21 zakona o ochrane osobnych udajov prevadzkovatel’ preukdzatelne
poucil fyzické osoby - opravnené osoby , ktoré maji alebo m6zu mat’ pristup k jeho
informa¢nym systémom, o pravach a povinnostiach ustanovenych tymto zakonom a o
zodpovednosti za ich porusenie.

Prevadzkovatel’ pred zacatim spracivania jednozna¢ne vymedzi Gcel a zabezpeci, aby
sa nespracuvali osobné udaje, ktoré st nezluciteI'né s danym tucelom.

Prevadzkovatel' je povinny zachovavat mlcanlivost o osobnych tdajoch, ktoré
spracovava. Povinnost’ ml¢anlivosti trvd aj po skon€eni spracovavania.Opravnena
osoba je povinna zachovavat’ ml¢anlivost’ o osobnych udajoch s ktorymi pride do
styku, tie nesmie vyuzit' ani pre osobnu potrebu a bez suhlasu prevadzkovatela ich
nesmie zverejnit’ a nikomu poskytnuat’ ani spristupnit’.

Povinnost” ml¢anlivosti plati aj pre iné fyzické osoby, ktoré v ramci svojej ¢innosti
(adrzba, servis technickych prostriedkov) pridu do styku s osobnymi udajmi u
prevadzkovatela.

Povinnost” ml¢anlivosti trva aj po zaniku funkcie opravnenej osoby, alebo po skonceni
jej pracovného pomeru, alebo obdobného pracovného vztahu.

Kontrolné ¢innosti zamerané na dodrzZiavanie bezpecnosti IS

Spdsob, forma a periodicita vykonu kontrolnych Cinnosti

Zasady spracovania osobnych tdajov sa kontroluji minimdalne jeden krat za rok.
Kontrola prevadzky automatizovaného IS sa prevadza nepretrzite ato technickymi
a programovymi prostriedkami. V pracovnej dobe sa prevadza podla potreby
poverenym spravcom siete.

Kontrola zabezpe&enia miestnosti pred nepovolanym vstupom pocas pracovnej doby,
ale i v mimopracovnom &ase je vykonavana veducimi pracovnikmi prevadzkovatela.
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Informacné systémy st chranené uzivatel'skymi menami a heslami tak, aby k nim
nemali pristup nepovolané osoby.

Opravnené osoby st povinné osobné udaje chranit pred zneuzitim tretou osobou.
Pokial’ bezprostredne nepracuju s osobnymi udajmi tieto drzat' v trezorovej skrini,
resp. v zabezpecCenej uzamykatel'nej skrini, prip. skrinke.

Opravnenymi osobami spracovavat osobné udaje su hlavne persondlny referent,
mzdovy referent, referent bezpecnosti prace aostatné urené opravnené osoby
prevadzkovatel'a v rozsahu svojej pracovnej naplne.

Zistenie naruSenia prav a slobdd dotknutych oséb pred zacatim spractvania, alebo
porusenia zdkonnych ustanoveni v priebehu spractivania osobnych udajov zodpovedna
osoba bezodkladne pisomne oznami prevadzkovatelovi a ak prevadzkovatel po
upozorneni bezodkladne nevykond napravu, ozndmi to zodpovedna osoba Uradu na
ochranu osobnych udajov.

Informaéné systémy persondlnej a mzdovej agendy su chranené heslami tak, aby k
nim nemali pristup nepovolané osoby. Opravnené osoby, ktoré pracuju s jednotlivymi
informa¢nymi systémami st povinné uplatiiovat’ pri svojej praci bezpecnostné
opatrenia na zamedzenie vstupu nepovolanych 0s6b v ramei pracovnej ¢innosti do
pocitata (opatrenie pocitata heslom, uzamykanie skriniek s osobnymi dokladmi,
uzamykanie kancelarie). Taktiez po skonéeni pracovnej ¢innosti s povinné vypnut
pocitade, uzamknut skrine, skrinky, aby boli osobné tdaje chranené nielen po
technickej stranke, ale aj mechanicky.

Opravnenymi osobami spracovavat osobné udaje st hlavne personalny referent,
mzdovy referent a ostatné opravnené osoby prevadzkovatela v rozsahu svojej
pracovnej naplne.

UloZenie sankcii kontrolnym organom za nedodriiavanie a poruSovanie zdkona
¢ 1872018 Z. 7. o ochrane osobnych udajov a o zmene a doplneni niektorych
zakonov

Poruenie nakladania s osobnymi tudajmi je obsiahnuté v §§ 247, 247a, 247b av
§ 374 Trestného zakona ¢&. 300/2005 Z. z. vzneni neskorSich predpisov.
Predmetom tychto ustanoveni st sankcie za neopravnené nakladanie s osobnymi
idajmi (neopravnené poskytnutie alebo zverejnenie osobnych udajov je kvalifikované
ako trestny ¢in).

Neoprdvneny pristup do politacového systému

Kto prekona bezpe€nostné opatrenie neopravnenym vkladanim, prendSanim,
poskodenim, vymazanim, zhor$enim kvality, pozmenenim, potlatenim alebo
znepristupnenim poéitatovych udajov, alebo tym, Ze urobi neopravneny zasah do
technického alebo programového vybavenia pocitata a ziskané informacie
neopravnene zni¢i, poskodi, vymaZe, pozmeni alebo znizi ich kvalitu a tym ziska
neopravneny pristup do pocitacového systému alebo jeho Casti dopusti sa trestné¢ho
¢inu. Taktiez sa dopusti trestného ¢inu ten, kto umyselne poskodi, vymaze, pozmeni,
potla¢i alebo znepristupni pod&itatové udaje alebo zhor$i ich kvalitu v rdmci
pocitatového systému alebo jeho Casti.
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Neoprdvnené nakladanie s osobnymi udajmi

Kto neopravnene poskytne, spristupni alebo zverejni osobné udaje o inom
zhromazdené v suvislosti s vykonom verejnej moci alebo uplatfiovanim Gstavnych
prav osoby, alebo osobné udaje oinom ziskané v suvislosti s vykonom svojho
povolania, zamestnania alebo funkcie a tym porusi vSeobecne zdvdiznym pravnym
predpisom ustanovenu povinnost’ bude potrestany v zmysle trestného zakona.



